PhishMe Reporter™

RZECZYWISTE ZAGROZENIA W CZASIE RZECZYWISTYM ZGLASZANE PRZEZ PRACOWNIKOW

PHISH

Mimo ze PhishMe Simulator uczy pracownikéw, jak ustrzec sie przed probami phishingu, samo ,nieklikanie” tgczy nie
wystarczy. Podczas ataku typu phishing liczy sie wczesne wykrycie. Widocznos$¢ zagrozenia jest wazna dla zespotow
ds. bezpieczenstwa operacji i reagowania na zdarzenia, aby mogty one maksymalnie skréci¢ czas dostepu atakujgcego
do Twojej sieci. PhishMe Reporter™ to proste i oszczedne narzedzie dla organizacji, umozliwiajgce zgtaszanie przez

uzytkownikéw podejrzanych wiadomosci e-mail, ktére moga byé pierwszym etapem ataku cybernetycznego.

rDlaczego warto wybra¢ PhishMe Reporter™?

Udowodniono, ze program PhishMe zmniejsza ryzyko zwigzane z zaawansowanymi atakami cybernetycznymi
ukierunkowanymi na pracownikéw o nawet 95% — to Twoja ostateczna bron przeciwko niebezpiecznym prébom phishingu.

Najwazniejsze korzysci

v Standaryzacja i organizacja procesu raportowania przez
uzytkownikéw

v Szybsze wykrywanie i reagowanie na ataki
z wykorzystaniem poczty elektronicznej za pomoca
raportow generowanych przez uzytkownika

« Analiza adresow URL i zatgcznikow typu malware
z wykorzystaniem rozwigzan firm zewnetrznych

v’ Zminimalizowanie konsekwencji naruszen dzigki
aktywnemu reagowaniu i wiekszej widocznosci

v Edytowalne informacje zwrotne od uzytkownikéw
zachecajg pracownikéw do wtgczenia sie w proces
zapewniania bezpieczenstwa

/-0 X

ODPOWEDZ  ODPOWEDZ  DALES &
WSZYSTKIM

~

Zghos atak typu phishing
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Jestes zajety? Chciatbym, Zebys wykonat dla mnie dzis przelew. Napisz mi, kiedy moge
wystac Ci dane odbiorcy.

Dziekuje
Wystane z mojego telefonu iPhone

"Co to jest PhishMe Reporter™?

Gdy rozwigzania techniczne, takie jak filtrowanie

proxy, przepisywanie adreséw URL czy DLP zawiodg,
uzytkownicy sg ostatnig linig obrony. Odpowiednio
przeszkoleni uzytkownicy moga tatwo i we wtasciwym
czasie przekazywaé cenne informacje na temat zagrozen,
rozpoznajac i raportujgc podejrzane wiadomosci

e-mail. Organizacje nie wykorzystujg tych mozliwosci

i w konsekwencji pozwalajg na tygodnie, a nawet miesigce
szkodliwej dziatalnosci w sieci.

PhishMe Reporter usprawnia proces raportowania poprzez
instalacje dodatku e-mail na pasku narzedzi poczty

elektronicznej uzytkownikéw. Po jego kliknieciu podejrzana
wiadomos¢ e-mail jest przekazywana do zespotu wraz

z informacjami potrzebnymi do analizy i reagowania na
zagrozenie.

Reporter automatycznie odréznia wiadomosci e-mail
pochodzace ze scenariuszy programu PhishMe Simulator
od wiadomosci zgtoszonych z nieznanych zrodet, dzieki
czemu tylko raporty dotyczgce potencjalnych szkodliwych
wiadomosci e-mail sg przesytane w celu analizy do
odpowiednich zespotéw ds. bezpieczenstwa lub do
PhishMe Triage.



Usprawnione raportowanie

Niezaleznie od stosowanych procedur raportowania, program
Reporter moze pomoéc w ich ulepszeniu poprzez:

+ Zachowywanie petnych nagtéwkéw zgtoszonych wiadomosci e-mail,
co pozwala na blokowanie i usuwanie podobnych wiadomosci.

» Uwzglednianie w raporcie wszelkich zatagcznikéw i adreséw URL.

+ Uzupetnianie kampanii programu Simulator, monitorowanie reakcji
uzytkownikow i czasu reakcji ze strony organizaciji.

x*
|‘I .‘I -1 = . -
oct0 octo4 octo

Total Breakdown

3

Czy ten e-mail to scenariusz PhishMe?
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ZAREJESTRUJ ZGLOSZENIE OD
UZYTKOWNIKA W PHISHME
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WYSWIETL PODZIEKOWANIE DLA UZYTKOWNIKA

Wiadomosci e-mail PhishMe Simulator

Program Reporter gromadzi zgtoszenia wiadomosci e-mail
wystanych przez program Simulator, sprawdza, ktorzy
uzytkownicy wystali te raporty i przesyta im podziekowanie
wraz z informacjg o pomysinym wystaniu raportu. Pozytywne
informacje zwrotne dodatkowo zwiekszajg mozliwosci
pracownikéw dotyczgce skutecznej identyfikacji atakéw
cybernetycznych. Wszystkie tego typu informacje sg
monitorowane i uwzgledniane w statystykach zgtoszen

w ramach rozwigzania PhishMe.

PhishMe jest wiodacym dostawca rozwigzan obrony przed phishingiem dla organizacji
obawiajacych sie najpopularniejszego obecnie rodzaju ataku — spear phishing. Opierajaca
si¢ na informacjach platforma PhishMe zamienia pracownikéw w aktywna linie obrony
umozliwiajgc im identyfikowanie, zgtaszanie i zapobieganie atakom typu spear
phishing i ,drive-by” oraz wykorzystujagcym ztosliwe oprogramowanie. Nasze otwarte
podejscie umozliwia tatwg integracje PhishMe z systemami zabezpieczen, co zapewnia
widoczne usprawnienie procesu decyzyjnego organizacji w kwestii bezpieczenstwa.
Klienci PhishMe nalezg do przemystéw obronnego, produkcyjnego i energetycznego,
branzy ustug finansowych oraz opieki zdrowotnej. Poza tym, naszymi klientami jest
1000 globalnych organizacji, ktére zrozumiaty, ze zmiana zachowan uzytkownikéw
pozwoli poprawi¢ bezpieczenstwo i reakcje na wydarzenia oraz zmniejszy¢ ryzyko
narazenia.
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,Co sie stanie, jesli klikne
ten przycisk...?”

NIE, TO PRAWDZIWA WIADOMOSC.
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ZGLOS E-MAIL DO ZESPOLU DS. REAGOWANIA

WYSWIETL PODZIEKOWANIE DLA UZYTKOWNIKA
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WYSLIJ DO TRIAGE LUB WEWNETRZNEGO ZESPOLU
DS. BEZPIECZENSTWA W CELU PRZEPROWADZENIA
ANALIZY ORAZ OKRESLENIA DALSZYCH DZIALAN.

Podejrzane wiadomosci e-mail od nieznanego nadawcy

Zgtoszenia dotyczace podejrzanych wiadomosci e-mail od
nieznanego nadawcy sg przekazywane do okreslonej lokalizaciji
lub do Triage, gdzie sg analizowane przez wewnetrzny zespot
ds. bezpieczenstwa organizacji. Podejrzane wiadomosci e-mail
sg przesytane w zatgczniku wraz z oryginalnym nagtéwkiem

i informacjami kontekstowymi umozliwiajgcymi szybka analize.
Zespoty ds. bezpieczeristwa operacji i reagowania na zdarzenia
moga ustalaé priorytety analizy miedzy innymi na podstawie
skutecznosci uzytkownikéw w zakresie identyfikacji prob
phishingu w przypadku korzystania z Triage.

PHISH

Wiecej informacji:

Strona: phishme.com/contact Tel.: 703 652 0717
Adres: 1608 Village Market Blvd, SE #200 Leesburg, VA 20175



