@ PhishMe Simulator™ PHISH

SZKOLENIE PRACOWNIKOW DOTYCZACE ODPORNOSCI NA PHISHING

Badania PhishMe Research wykazaty, ze ataki ransomware stanowity ponad 97% phishingowych wiadomosci e-mail
wystanych w 2016 roku. Przy tak alarmujgcych liczbach, jak mozna zapobiec atakom na firme? PhishMe Simulator
zmienia pracownikéw w ostatnig linie obrony, wykorzystujgc sprawdzone metody szkolenia behawioralnego,
aby lepiej przygotowaé pracownikéw do rozpoznawania szkodliwych atakéw i zapobieganiu im, przeksztatcajac

najbardziej podatny element w najwazniejszy element obrony przed atakami.

rDlaczego nalezy wybra¢ PhishMe Simulator™?

Udowodniono, ze program PhishMe zmniejsza ryzyko zwigzane z zaawansowanymi atakami cybernetycznymi
ukierunkowanymi na pracownikéw o nawet 95% — to Twoja ostateczna broi przeciwko niebezpiecznym prébom phishingu.

Najwazniejsze korzysci
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v Ocenia wydajnos¢ programu i identyfikuje zagrozone
obszary przy uzyciu szczeg6towych raportow

rCzym jest PhishMe Simulator™?

Simulator to specjalna platforma Saas, kt6ra poprawia Sposob dziatania
reakcje pracownikow na ataki i utatwia im dostarczanie
informacji na temat zagrozen w czasie rzeczywistym
poprzez symulowanie prawdziwych atakéw typu spear-
phishing. Edytowalne scenariusze symulujg najczesciej
wystepujgce zagrozenia i dostarczajg informacje zwrotne
i dane osobom, ktére padty ofiarg tego typu atakow. +

Edycja tresci
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Tworzenie scenariusza

Nasza opatentowana technologia zapewnia niezrownany
wachlarz schematow cyber-atakéw, tresci na ich

temat oraz mozliwosci dostosowywania. Dla kazdego Przeprowadzenie kampanii
scenariusza przygotowywana jest szczegotowa analiza
i raport. Swiatowej jakos$ci obstuga klienta PhishMe
zapewnia, ze ¢wiczenia przeprowadzane sg w sposéb
kontrolowany, ktéry nie ma negatywnego wptywu na
bezpieczenstwo organizac;ji.

Analiza wynikéw




Usprawnione raporty analizy PhishMe sg nieocenione. Dzieki tym danym byliSmy w stanie zmodyfikowac

nasze programy obrony przed phishingiem poprzez odpowiednie szkolenia. Skupilismy sie szczegdlnie na
ograniczeniu liczby pracownikow, ktorzy czesto otwierajg otrzymane tgcza i zatgczniki.

Jim Stewart, CISO, United Community Bank

Dostosowywana tres¢ i odpowiednie szkolenia
Scenariusze symulatora mozna dostosowaé tak, aby
symulowaty wiele réznych technik, w tym ataki typu ,drive-
by”, ztosliwe oprogramowanie oraz ataki wykorzystujgce
inzynierie spoteczng, jak réwniez bardziej zaawansowane
ataki, jak np. wytudzanie informacji podczas rozmowy oraz
spersonalizowane ataki typu spear phishing. Dodatkowo
klienci mogg wdrazaé scenariusze, ktére pozwalaja
sprawdzi¢ postepy w poréwnaniu z rosngcg liczba
klientéw PhishMe.

Klienci mogg tworzy¢ swoje wtasne scenariusze lub

uzyc¢ jednego z dziesigtek dostepnych szablonow.

Nasza rosnaca biblioteka tresci obejmuje wiele tematéw
zwigzanych z phishingiem, Swiadomosciag znaczenia
bezpieczenstwa, zgodnosci i medidéw spotecznosciowych
w wielu réznych formatach, m.in. szablony HTML 5,

filmy i modut gier. Dzieki materiatom dostepnym w wielu
jezykach PhishMe spetnia potrzeby lokalnych i globalnych
organizacji.

Organizacjom, ktére wymagajg kompleksowego szkolenia,
PhishMe oferuje w petni zgodne ze SCORM materiaty na
temat ogdlnych zagadnien w kwestii bezpieczenstwa.
Dostepne szkolenia obejmujg nastepujace zagadnienia:

- Swiadomo$é zagrozenia atakami typu
spear phishing

« Portale spotecznosciowe

* Bezpieczenstwo fizyczne

* Ztosliwe facza * Praca poza biurem

* Ztosliwe oprogramowanie + Zgtaszanie podejrzanych sytuacji

* Bezpieczne hasta + Oprogramowanie typu ransomware

* Ochrona danych + Naruszenie bezpieczenstwa firmowej

poczty elektronicznej (Business Email
Compromise, BEC)

+ Urzadzenia przenosne

* Bezpieczne przegladanie sieci
+ Zaawansowane ataki typu spear

* Inzynieria spoteczna
phishing

Bezpieczna platforma

Nasza platforma SaaS znajduje sie w placéwce posiadajacej
certyfikaty SOC 2 i SOC 3 Tier lll w Stanach Zjednoczonych
oraz w placéwce zgodnej z ISO9001:2008 w Europie. Obie

PhishMe jest wiodgcym dostawca rozwigzarn obrony przed phishingiem dla
organizacji obawiajgcych sie najpopularniejszego obecnie rodzaju ataku —
spear phishing. Opierajagca sie na informacjach platforma PhishMe zamienia
pracownikéw w aktywna linie obrony, umozliwiajgc im identyfikowanie, zgtaszanie
i zapobieganie atakom typu spear phishing i ,drive-by” oraz wykorzystujgcym
ztosliwe oprogramowanie. Nasze otwarte podej$cie umozliwia tatwa integracje
PhishMe z systemami zabezpieczen, co zapewnia widoczne usprawnienie procesu
decyzyjnego organizacji w kwestii bezpieczenstwa. Klienci PhishMe nalezg do
przemystéw obronnego, produkcyjnego i energetycznego, branzy ustug finansowych
oraz opieki zdrowotnej. Poza tym, naszymi klientami jest 1000 globalnych
organizacji, ktére zrozumiaty, ze zmiana zachowan uzytkownikéw pozwoli poprawi¢
bezpieczenstwo i reakcje na wydarzenia oraz zmniejszy¢ ryzyko narazenia.

placéwki sa regularnie poddawane testom penetracyjnym
i wyposazone sg w rozbudowane funkcje kontroli dostepu.
Wszystkie dane sg szyfrowane, a PhishMe nigdy nie gromadzi
danych klientéw podczas scenariuszy podawania danych.

Szczegobtowa analiza

Kazdy scenariusz umozliwia analize wielu danych, ktére
analizowane w dtuzszym okresie pozwalajg poznaé
stabe punkty organizacji i opracowac¢ plan rozwoju

i usprawnien.

Symulator $ledzi miedzy innymi:

+ Geolokalizacje + Czas do pierwszego zgtoszenia

« Znaczniki czasu (wymagana funkcja Reporter)

+ Indywidualne odpowiedzi " Liste przegladarek

+ Odpornos$¢ organizacji (wymagana

» Tendencje X
funkcja Reporter)

+ Czas poswiecony szkoleniu

Gwarancja sukcesu

Kazda licencja Simulator obejmuje dostep do $wiatowej
klasy wsparcia PhishMe. Poza gwarancjg poprawnego
dostarczania scenariuszy opartych na wiadomosciach
e-mail, nasz zesp6t wsparcia oferuje porady dotyczace
wdrazania ustugi Simulator, pordwnywania scenariuszy
z najlepszymi praktykami, dostosowywania programu do
kultury, kierownictwa i uzytkownikéw w organizacji oraz
wspomaga wdrazanie nowych funkcji i scenariuszy.

W przypadku ograniczonych zasobdéw organizacje

moga wykorzystac ustuge Simulator jako czesciowo lub

w petni zarzgdzane rozwigzanie korzystajgce z ustug
oddelegowanego eksperta, ktéry tworzy, wdraza i analizuje
kampanie. Programy dostosowane sg do wymagan i kultury
organizacji.

PHISH

30-dniowy darmowy okres prébny

Rozpocznij budowe najlepszego systemu ochrony przed phishingiem
wykorzystujgcego pracownikow.

Wiecej informacji znajduje sie na stronie www.phishme.com




