PhishMe Triage™ PHISH

SZKOLENIE PRACOWNIKOW DOTYCZACE ODPORNOSCI NA PHISHING

90% przypadkdéw naruszen jest zwigzanych z atakami typu phishing wymierzonymi w pracownikéw, dlatego poleganie na
technologii nie wystarcza — musimy zachecic¢ ludzi, aby stanowili naszg najlepszg linie obrony. PhishMe Triage to pierwsza
dedykowana phishingowi platforma reagowania na zdarzenia, ktéra umozliwia zespotom ds. bezpieczenstwa operaciji
oraz reagowania na zdarzenia automatyczng priorytetyzacje, analize oraz reakcje na zagrozenia zwigzane z atakami
typu phishing polegajgcymi na obchodzeniu systemdw bezpieczenstwa poczty elektronicznej. Platforma ta zapewnia

widocznos$é zagrozen i analize potrzebng do przyspieszenia reakcji oraz zmniejszenia ryzyka.

I_Dlaczego warto wybra¢ PhishMe Triage™?

Najwazniejsze korzysci
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v Zgodna z systemami zabezpieczen, takimi jak
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v Umozliwia zespotom ds. reagowania na zdarzenia
udostepnianie wynikéw zespotom ds. bezpieczenstwa
w celu zapobiegania przysztym atakom

"Coto jest PhishMe Triage™?

PhishMe Triage to pierwsza dedykowana phishingowi Platforma Triage jest obecnie dostepna jako rozwigzanie
platforma reagowania na zdarzenia, ktéra umozliwia lokalne lub jako wirtualna platforma w chmurze.

zespotom ds. bezpieczenstwa operacji oraz reagowania
na zdarzenia automatyczng identyfikacje, zapobieganie

. o N o Zgodnos¢ z rozwigzaniami firm zewnetrznych
i udostepnianie informacji na temat zagrozen

zwiazanych z atakami typu phishing. Platforma Triage jest zgodna z narzedziami SIEM oraz
rozwigzaniami do analizy ztosliwego oprogramowania

PhishMe Triage zapewnia zespotom ds. reagowania i domen, a takze informacji na temat zagrozen.

na zdarzenia analize i widocznos¢ atakow PhishMe stale nawigzuje wspoétprace z nowymi firmami

opartych na wiadomosciach e-mail wymierzonych i wdraza rozwigzania w celu poprawy funkcjonalnosci

w organizacje niemal w czasie rzeczywistym. Triage i dostosowania do potrzeb rynku. Najnowsza lista

to jedyne rozwigzanie, ktére umozliwia gromadzenie dostepnych rozwigzan jest dostepna online.

i priorytetyzacje zagrozen zgtaszanych przez
pracownikow i jest w petni zgodne z programem
PhishMe Reporter™.



PhishMe Triage zapewnia zespotom ds. reagowania na zdarzenia szczegotowe informacje potrzebne

do szybkiego i skutecznego zwalczania zagrozen

bez straty czasu na analize ,fatszywych alarmow”.

Kevin Emert, CISO, Scripps Networks Interactive

Categorized Reports

Advanced Threats: 3.3 %

[ Phishing Simulation: 0.0 %

Crimeware: 121%

—— Non-Malicious: 46.6 %

Spam: 38.0%
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Najwazniejsze cechy

Pulpit nawigacyjny i raportowanie — uzyskaj informacje
na temat ilosci i rodzajow wiadomosci e-mail zgtaszanych
przez uzytkownikéw i poznaj trendy w zakresie atakow na
Twojg organizacje.

Inteligentne grupowanie — Triage identyfikuje
najczesciej pojawiajgce sie raporty. Sposrod najczesciej
pojawiajgcych sie raportow Triage tworzy grupe. Grupa
raportow pozwala na okreslenie kampanii przeciwko
Twojej organizacji. Triage lub uzytkownicy moga
analizowa¢ wszystkie raporty w ramach jednej grupy
zamiast osobnego sprawdzania kazdego raportu. Dzieki
funkcji grupowania, platforma Triage znaczgco redukuje
liczbe poszczegdlnych raportéw do przetworzenia

i pomaga w identyfikacji i monitorowaniu kampanii.

Skutecznos¢ zgtaszajacego - skuteczna osoba
zgtaszajgca stanowi zaufane zZrédto informacji.
Zgtaszajacy o wysokiej skutecznosci lepiej radzg sobie

z rozréznianiem i raportowaniem rzeczywistych zagrozen.
Zgtaszajacy o stabszej skutecznosci lub nieposiadajacy
zadnych punktow za skutecznos$¢ to osoby, ktore
poprzednio mogty przestaé raporty dotyczgce wiadomosci,
ktore platforma Triage okreslita jako nieszkodliwe lub
sklasyfikowata jako spam.

PhishMe jest wiodgcym dostawca rozwigzan obrony przed phishingiem dla
organizacji obawiajacych sie najpopularniejszego obecnie rodzaju ataku —
spear phishing. Opierajgca sie na informacjach platforma PhishMe zamienia
pracownikéw w aktywna linie obrony umozliwiajgc im identyfikowanie, zgtaszanie
i zapobieganie atakom typu spear phishing i ,drive-by” oraz wykorzystujagcym
ztosliwe oprogramowanie. Nasze otwarte podej$cie umozliwia tatwa integracje
PhishMe z systemami zabezpieczen, co zapewnia widoczne usprawnienie procesu
decyzyjnego organizacji w kwestii bezpieczenstwa. Klienci PhishMe nalezg do
przemystéw obronnego, produkcyjnego i energetycznego, branzy ustug finansowych
oraz opieki zdrowotnej. Poza tym, naszymi klientami jest 1000 globalnych
organizacji, ktére zrozumiaty, ze zmiana zachowan uzytkownikéw pozwoli poprawi¢
bezpieczeristwo i reakcje na wydarzenia oraz zmniejszy¢ ryzyko narazenia.

Informacje zwrotne od uzytkownikéw — Triage umozliwia
administratorom personalizacje i automatyzacje informac;ji
zwrotnych przesytanych do oséb zgtaszajgcych -

w oparciu o rodzaj wiadomosci e-mail zaraportowanej za
posrednictwem programu Response Manager.

YARA - Triage zapewnia skuteczny edytor, ktéry umozliwia
zapisywanie i edytowanie zasad YARA. Edytor zasad
umozliwia natychmiastowe przetestowanie danej zasady
w celu weryfikacji jej dziatania na raporty. Ponadto PhishMe
udostepnia obszerng biblioteke przetestowanych zasad
YARA, ktére mozna wykorzysta¢ w niezmienionej postaci
lub zmodyfikowa¢ wedtug potrzeb. PhishMe wykorzystuje
rozwigzanie YARA do tworzenia zasad majgcych na celu
identyfikacje i reagowanie na raporty uzytkownikéw oraz
wykorzystuje logike systemu YARA do opracowywania
oznak atakéw typu phishing.

-
PhishMe Intelligence Rules

Total PM_Intel_ rules in system: 818 View all PM_Intel_ Rules

Reports

Name Date Updated ¥V  Matched
«re® PM_Intel_Cerbes_5943 Nov 11,2016 3
4@ PM_Intel_JSDropper_5349 Nov 11,2016 96
€CC® PM_Intel_Dridex_5757 Nov 11,2016 1
€Ce@ PM_Intel Locky_5806 Nov 11,2016 1
€0e® PM_Intel_ RAT_5823 Nov 11,2016 1
0@ PM_Intel_RAT_5869 Nov 11,2016 1

Rozszerzenie dziatan — udostepniaj cenne i umozliwiajgce
dziatanie informacje na temat zagrozen zespotom

ds. bezpieczenstwa za posrednictwem managera
powiadomien w celu lepszej ochrony przed przysztymi
zagrozeniami. Takie jednorazowe powiadomienia
umozliwiajg wykonanie przez zespoty dodatkowych
czynnosci zwigzanych z wiadomoscia lub jej

elementami.

PHISH

Wiecej informacji:

Strona: phishme.com/contact Tel.: 703 652 0717
Adres: 1608 Village Market Blvd, SE #200
Leesburg, VA 20175



